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Obiettivi.

Lo scopo di questo testo è  presentare come sia possibile individuare chiamate Voip nel traffico Web e come possa esserne effettuato il mascheramento. 

Tramite Wireshark, un software che permette di “sniffare” pacchetti di rete, si potranno rilevare i flussi di dati e salvarli in un file formato pcap.

Quindi, solo in un secondo momento, si potranno analizzare i dati scambiati e  distinguere il traffico di rete riuscendo a valutare se si tratti di traffico Voip o meno.

Ciò sarà reso possibile tramite chiavi caratteristiche che costituiscono strumento di distinzione del traffico di nostro interesse, facendo affidamento ad analisi di studi statistici.

Una volta stabilito questo, agiremo su tali chiavi (parametri) e ci preoccuperemo di modificarli allo scopo di mascherare le comunicazioni Voip nelle vesti di un comune traffico di rete.

Cenni Storici.

Il termine VoIP é l'acronimo inglese di "Voice Over Internet Protocol", in Italiano

 "Voce su Protocollo Internet".

E' una tecnologia che consente di effettuare telefonate utilizzando una

 connessione internet e senza transitare sulla Rete telefonica tradizionale.

La sua nascita si fa risalire al 1995, quando alcuni appassionati informatici israeliani

sperimentarano la prima comunicazione voce tra due computer. 

Nello stesso anno la tecnologia fu inserita in un software noto come "Internet Phone

 Software": per parlare da PC a PC era sufficiente un modem, una scheda audio, autoparlanti e

 microfono.

Attraverso la compressione e digitalizzazione del segnale audio, la voce viaggiava lungo la rete

 internet sottoforma di "pacchetti dati". All'inzio la qualità audio era scarsa e certamente

 inferiore a quella delle tradizionali linee telefoniche, ma la tecnologia migliorò rapidamente.

Nel 1998, in particolare, furono introdotti i primi gateway di interconessione per abilitare le

 chiamate da PC alle linee telefoniche tradizionali.

 In seguito alla rapida diffusione delle connessioni ADSL a banda larga, l'utilizzo del

 VoIP sta crescendo esponenzialmente, grazie ad applicazioni semplici da utilizzare (es. Skype )

 che oggi consentono di chiamare in tutto il mondo gratis o con una spesa irrisoria

.Nato in origine per consentire le chiamate da PC a PC, il VoIP si é rapidamente evoluto per

consentire di ricevere ed effettuare chiamate sulla rete telefonica tradizionale.

La tecnologia VoIP permette di trasformare un segnale audio (la voce) in formato digitale e di

trasmetterlo, compresso, sottoforma di "pacchetti dati" attraverso Internet (VoIP = Voce su

Protocolo Internet).

I "pacchetti dati" compressi contengono, oltre alle informazioni relative alla voce, anche altre

informazioni relative all'origine, alla destinazione e all'ora di invio dei pacchetti. 

Tali informazioni consentono di "ricostruire" correttamente la voce quando i pacchetti dati

raggiungono il destinatario e sono riconvertiti in segnale audio analogico.

In questo modo la persona che sta dall'altro capo del telefono/computer può capire quello

 viene detto.

Per evitare l'effetto "ritardo" nella comunicazione, é indispensabile che i pacchetti dati viaggino

ad una velocità molto elevata. Per questo motivo, per apprezzare al meglio la tecnologia VoIP,

 é necessario disporre di una connessione Internet a banda larga (es. ADSL)

.In questo modo é possibile effettuare chiamate in tutto il mondo gratis o a prezzi

 estremamente convenienti !

Oggi il VoIP é diventato un enorme business sia per le compagnie telefoniche tradizionali sia per nuove aziende specializzate che offrono servizi dedicati a privati ed aziende.

Sono disponibili offerte, spesso gratuite o a prezzi estremamente convenienti, per telefonare

 dal PC e dal telefono di casa.

Perché il VoIP conviene ? Per gli utenti la convenienza é legata alla possibilità di

 abbattere drasticamente i costi delle bollette telefoniche, o di azzerarle del tutto

 effettuando chiamate da computer a computer (o da telefono verso utenti con lo stesso

 abbonamento VoIP).

E' naturale chiedersi perché la tecnologia VoIP (basata sulla commutazione di pacchetto)

consenta di ottenere simili risparmi rispetto alla tecnologia a commutazione di circuito (cioé la

rete telefonica tradizionale).

Le ragioni sono principalmente le seguenti:

a)minore richiesta di banda a parità di qualità, il VoIP, infatti non necessita

di un circuito chiuso e dedicato

b)ridotti costi di chiamata, specialmente per quelle a lunga distanza: la

chiamata telefonica fatta con il VoIP, infatti, é uguale al costo di una

chiamata locale per collegarsi al proprio provider Internet

c)riduzione dei costi di infrastruttura: basta un unico tipo di cavo per Pc e telefoni

d)portabilità del numero a prefisso geografico: il numero infatti non è più legato fisicamente a uno specifico apparecchio(dunque é possibile, anche quando si é in vacanza o si é fuori sede, essere raggiungibili sullo s tesso numero di telefono di casa).

Oggi moltissimi software, scaricabili da Internet, consentono a qualunque persona dotata di un PC collegato ad Internet di chiamare e videochiamare gratuitamente in tutto il mondo un'altra persona anch'essa munita di PC e connessione Internet.

Ciò é possibile proprio grazie alla tecnologia VoIP, che consente la trasmissione della voce e del segnale video (qualora si scelga di effettuare una videochiamata) attraverso la connessione Internet del proprio PC.

Tra i software più diffusi si possono ricordare tra gli altri Skype , Google Talk e Msn Messenger.

In particolare molti programmi, nati in origine solo per consentire le chat testuale (software di Instant Messaging come es. Msn Messenger), sono stati successivamente arricchiti per consentire di effettuare chiamate vocali e videochiamate.

 Alcuni di questi programmi (es. Skype) consentono oggi di effettuare chiamate dal proprio PC verso i numeri telefonici tradizionali di rete fissa e mobile pagando soltanto il costo di interconnessione con l'operatore telefonico e consentendo enormi risparmi.

Il VoIP é nato storicamente per permettere di effettuare comunicazioni vocali tra due computer.

Per poter utilizzare la tecnologia era necessario, fino a qualche anno fa, munirsi di cuffiette e microfono da collegare al proprio computer.

Da alcuni anni, per favorire la diffusione del VoIP aumentandone l'accessibilità da parte degli utenti, sono stati commercializzati apparecchi telefonici, simili ai tradizionali cordless, che si possono collegare direttamente al PC (generalmente attraverso la porta USB) e consentono di fruire del servizio telefonico con una modalità molto simile a quella tradizionale.

Questi apparecchi richiedono comunque, oltre ad una connessione internet ADSL, la necessità di disporre di un PC e di un software per il VoIP (es. Skype).

Più recentemente il VoIP é diventata una tecnologia accessibile anche in assenza di un

 PC.E' sufficiente disporre di una connessione internet a banda larga e di un apposito abbonamento fornito da molti operatori (es. Tiscali, Infostrada, etc.): si collega direttamente il telefono di casa al modem/router ADSL (spesso fornito direttamente dall'operatore) e si sfrutta il VoIP per telefonare in tutto il mondo a prezzi estremamente vantaggiosi.

Qualora lo si desideri, è anche possibile scegliere, mantenendo l'abbonamento all'operatore telefonico tradizionale (es. Telecom), di effettuare le chiamate via Internet o attraverso la rete

telefonica tradizionale.

Capitolo 1

Il Voip.

Voice over IP (Voice over Internet Protocol), acronimo VoIP, è una tecnologia che rende possibile effettuare una conversazione telefonica sfruttando una connessione Internet o un'altra rete dedicata che utilizza il protocollo IP. Più specificamente con VoIP si intende l'insieme dei protocolli di comunicazione di strato applicativo che rendono possibile tale tipo di comunicazione. Grazie a numerosi provider VoIP è possibile effettuare telefonate anche verso la rete telefonica tradizionale (PSTN). Il vantaggio principale di questa tecnologia sta nel fatto che essa elimina l'obbligo di riservare della banda per ogni telefonata (commutazione di circuito), sfruttando l'allocazione dinamica delle risorse, caratteristica dei protocolli IP (commutazione di pacchetto). Vengono instradati sulla rete pacchetti di dati contenenti le informazioni vocali, codificati in forma digitale, e ciò solo nel momento in cui è necessario, cioè quando uno degli utenti collegati sta parlando.

Fra gli altri vantaggi rispetto alla telefonia tradizionale si annoverano:

· minore costo per chiamata, specialmente su lunghe distanze; 

· minori costi delle infrastrutture: quando si è resa disponibile una rete IP nessun'altra infrastruttura è richiesta; 

· nuove funzionalità avanzate; 

· l'implementazione di future opzioni non richiederà la sostituzione dell'hardware. 

Le conversazioni VoIP non devono necessariamente viaggiare su Internet, ma possono anche usare come mezzo trasmissivo una qualsiasi rete privata basata sul protocollo IP, per esempio una LAN all'interno di un edificio o di un gruppo di edifici. I protocolli usati per codificare e trasmettere le conversazioni VoIP sono solitamente denominati Voice over IP protocols.

Uno dei vantaggi di questa tecnologia è che permette di fare leva su risorse di rete preesistenti, consentendo una notevole riduzione dei costi in ambito sia privato che aziendale, specialmente per quanto riguarda le spese di comunicazione interaziendali e tra sedi diverse. Una rete aziendale, infatti, può essere sfruttata anche per le comunicazioni vocali, permettendo di semplificare l’installazione e il supporto e di aumentare il grado di integrazione di uffici dislocati sul territorio, ma collegati tramite l’infrastruttura di rete. Il consumatore privato, utilizzando un collegamento ad Internet a banda larga (ad alta velocità e sempre attivo), può effettuare e ricevere chiamate telefoniche, potendo contare su tariffe molto economiche, soprattutto per le chiamate internazionali.

La tecnologia VoIP introduce inoltre nuove possibilità per l’offerta del servizio telefonico, quali: eliminare la distinzione tra chiamate locali ed a lunga distanza, mantenere diversi numeri telefonici su un solo collegamento, salvare messaggi vocali sul proprio computer, permettere telefonate completamente gratuite tra utenti dello stesso fornitore.

Il VoIP può offrire un significativo vantaggio per la tutela della privacy. 

Infatti, in molte implementazioni VoIP, il traffico vocale viaggia direttamente tra i terminali dei due utenti e non attraversa una struttura di centrali di commutazione, su cui si ha la possibilità di installare un sistema di intercettazione. Tuttavia questo non è sempre vero, talvolta per motivi tecnici e altre volte per le pressioni degli organi di polizia sui gestori di sistemi VoIP perché permettano l'intercettazione delle chiamate VoIP.

Inoltre, utilizzando una connessione via Internet è possibile adottare una comunicazione sicura, con crittografia a chiave asimmetrica e firma digitale, che impediscono a terzi di intercettare la conversazione e manipolarla (a meno che siano in possesso di una grande potenza di calcolo).

Le reti IP non dispongono di per sé di alcun meccanismo in grado di garantire che i pacchetti di dati vengano ricevuti nello stesso ordine in cui vengono trasmessi, né alcuna garanzia relativa in generale alla qualità di servizio. Le attuali applicazioni nel mondo reale della telefonia VoIP si trovano a dover affrontare problematiche legate a problemi di lentezza (sostanzialmente si deve ridurre il tempo di transito e di elaborazione dei dati durante le conversazioni) e di integrità dei dati (prevenire perdite e danneggiamenti delle informazioni contenute nei pacchetti).

Il problema di fondo della tecnologia VoIP è la corretta ricostruzione dei pacchetti di dati ricevuti, tenuto conto del fatto che durante la trasmissione può cambiare la sequenza dei pacchetti e che alcuni pacchetti possono aver subito perdite o danneggiamenti delle informazioni contenute, e assicurare così che lo stream audio (flusso audio) mantenga la corretta coerenza temporale. Altro importante problema è mantenere il tempo di latenza dei pacchetti sufficientemente basso, in modo che l'utente non debba aspettare troppo tempo prima di ricevere le risposte durante le conversazione.

Skype.

Un esempio di applicazione è Skype.

Sviluppato nel 2002 dai creatori di Kazaa, si rivela oggi l'applicazione Voip più popolare e sta acquistando le attenzioni della comunità di ricerca così come degli operatori telecom.

Skype offre prestazioni VoIP in due “modi” differenti.

Nel primo caso, il traffico è generato tra due end-hosts, ciascuno dei quali risulta un client di Skype: definiamo End-to-End (E2E) il traffico generato.

Il secondo metodo comunicativo ha luogo tra un “endhost” e un tradizionale telefono PSTN, coinvolto nei servizi Skypeout/Skypein: in questo caso si genera un traffico End-to-Out (E2O).

Il motivo del suo successo.

L'applicazione Skype è basata su un paradigma di comunicazione peer-to-peer.

A differenza dei servizi dei tradizionali PSTNs, I quali utilizzano una tariffa al minuto per le chiamate a lunga distanza, le chiamate Voip confidano su servizi dalla pila di protocolli TCP/IP procurata dall'infrastruttura Internet.Queste prevedono una tassa mensile fissata senza curarsi del volume di traffico trasmesso.

Le chiamate VoIP risultano molto più economiche delle tradizionali chiamate a lunga distanza per utenti PSTN (Public Switched  Telephone Network) o addirittura libera se una chiamata è localizzata direttamente tra due utenti Voip.

Skype può facilmente lavorare in molti ambineti di rete differenti senza una configurazione dell'utente aggiuntiva.Offre la possibilità di investigare automaticamente le caratteristiche di rete e sfruttare le migliori opzioni avviabili per mandare il suo traffico.

Il primario fattore è di sicuro però la sua sicurezza. Skype è in grado di ingannare un firewall di rete usando porte Web per stabilire la comunicazione con altri peer Skype come un ultimo meccanismo di risorsa in ambienti molto restrittivi.

In cosa consiste la sua sicurezza.

Tale strategia rende il traffico Skype quale traffico Web abbastanza difficile da risultura agli operatori di rete.Molte domande interessanti relative ai suoi meccanismi interni, al traffico che genera e al comportamento dei suoi utenti rimane ancora sconosciuto.La complessità sta nel fatto che i protocolli di Skype sono proprietari, e vi è un estensivo uso di crittografia, offuscazione.

E' possibile individuare chiamate nascoste nel traffico Web attraverso il rilevamento della presenza di flussi che differiscono in un certo numero di chiavi caratteristiche dall'aspettato comportamento del traffico Web.Si basa su caratteristiche generali implicite di chiamate Voip, così come sul regolare flusso di piccoli pacchetti, che permettono di distunguerli dal legittimo traffico Web di navigazione, ad esempio.

I parametri in gioco per l'identificazione.

Per selezionare propriamente un piccolo numero di carratteristiche che possono esser d' aiuto nel classificare I flussi Skype, consideriamo I principali aspetti nei quali il traffico Skype si differenzia dal tipico traffico Internet.

Data la natura della comunicazione in real-time, un client Skype genera un basso flusso di bit-rate che rimane per parecchie decine di secondi ed è composto di parecchi piccoli messaggi, dei quali la dimensione dipende dal Codec rate e dal tempo di framing  ΔT.

Il traffico di dati, al contrario, risulta esser molto più screpolato, con ampi  messaggi e possibilmente alti bit-rate.

Pertanto selezioniamo come caratteristiche:

•La dimensione del messaggio che corrisponde alla lunghezza del messaggio incapsulato nel segmento a livello di transport.In particolare consideriamo una finestra di w messaggi e per ciascuno di loro controlliamo la dimensione del messaggio.

Perciò abbiamo:

x = [s1 , s2 , . . . , sw ]

dove s-i è la dimensione del messaggio dell'i-esimo pacchetto di una finestra di w consecutivi pacchetti (la dimensione varia a seconda dei Codec con cui abbiamo a che fare).

• L' average-Inter Packet Gap (average-IPG), valutato come

1/w volte il tempo intercorso tra la ricezione del primo e l' w-esimo pacchetto in una finestra.

In questo caso abbiamo un classificatore single che non dipende dal Codec impiegato:

y = [τ ] = [(tw − t1 )/w]

Definiamo la certezza della dimensione del messaggio e delle caratteristiche dell'average-IPG     rispettivamente come Bs e Bτ, in termini di somme di logaritmi invece di prodotti così da limitare la cancellazione numerica, per evitare le osservazioni con molta bassa probabilità a render la certezza 0.
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L' average-IPG, nel modo in cui è definito, è insensibile al punto specifico della rete nel quale lo strumento di monitoraggio è fissato.Per la scelta di w è stato verificato che, l'impatto del suo valore diventa trascurabile a mano a mano che si allontana da 10 (settare w a 30 corrisponde a un tempo di window di 1s.).

Si considera dapprima l'aspetto della dimensione del messaggio.

Questa è caratterizzata da una una distribuzione per ogni possibile Codec e noi rappresentiamo la dimensione del messaggio per un dato punto di lavoro per mezzo di una distribuzione Gaussiana propriamente adattata alle misure ottenute nelle nostre analisi.

Un punto di lavoro corrisponde a diverse opzione dei seguenti parametri:

i) Rate,

ii) lunghezza dell'header H,

iii) fattore di ridondanza RF ,

iv) messaggio framing time ΔT .

Per ciascuna delle combinazioni dei valori {Rate, H, RF, ΔT }, la distribuzione della dimensione del messaggio è rappresentata da una distribuzione Gaussiana, N (μ, σ), con valor medio fissato a: μ = (RateΔT + len(H))RF + len(SoM ).

Per quel che concerne l'average-IPG essa è modellata come distribuzione Gaussiana con μ = ΔT e σ = 1, con nessuna distinzione specifica dei Codec.

La condizione relativa all' identificazione di un flusso Skype.

Per decidere se il flusso sia generato o meno da Skype, la dimensione del messaggio e I classificatori dell'average-IPG vengono combinati attraverso la valutazione del minimo delle certezze precedentemente derivate,

B = min (M axBs , E[Bτ ])

e comparandolo ad una soglia Bmin.

Se B > Bmin  il flusso è classificato come flusso vocale Skype.

Si noti che questo è equivalente a richiedere che il flusso sia un valido flusso Skype conforme a entrambi I classificatori (dimensione del messaggio e average-IPG), quindi definendo un approccio conservativo.






Capitolo 2

_ Prendo I file pcap e gliene fotografo uno per far vedere cosa analizzo, sottolineando un pacchetto a caso. Faccio vedere I tentativi che ho fatto che riscontri mi han dato..magari gli accenno giusto a un caso favorevole e ad uno non.

Poi prendo il codice, e lo commento a pezzi, e anche parlo del makefile.Poi gli allego tutto il codice insieme.

Wireshark.

Wireshark è un software per analisi di protocollo, o packet sniffer (letteralmente annusa-pacchetti).

Esso permette all'utente di osservare tutto il traffico presente sulla rete utilizzando la modalità promiscua (modalità che permette di catturare tutti i pacchetti circolanti nell'etere, non solo quello che si ottengono comunicando col proprio Access Point) dell'adattatore di rete.

Lo sfruttiamo ed analizziamo il traffico di rete.

Ad esempio, una chiamata tramite Skype darà luogo a questo flusso di pacchetti:

[image: image3.jpg]mata.pcap - Wireshark

pture  Analyze Statistic

ca  F8 EE °°° @ TH@X

o Apply

ination Info
8.800951 220.129.152.28 192.168.1.215 P Source port: icl-twobase8 Destination port: 23510
75 8.945176 83.28.237.230 192.168.1.215 P Source port: 61857 Destination port: 23510
76 10.188239 feg0! s Ho2:ic SSDP  M-SEARCH * HTTP/1.
77 13.157896 feg0:: : Ffo2:ic SSDP  M-SEARCH * HTTP/1.
78 13.650003 192.168. 192.168.1.215 P Source port: 13309 Destination
78 13.713229 192.168. 192.168.1.215 P Source port: 13309 Destination
80 13.773064 192.168. 192.168.1.215 P Source port: 13309 Destination
81 13.824835 192.168. 192.168.1.133 P Source port: 23510 Destination
835372 192.168.1. 192.168.1.215 Source port: 13309 Destination
883725 192.1¢ 2.168.1.133 Source port: 23510 Destination f
896175 192.168.1. 192.168.1.215 P Source port: 13309 Destination
85 13.639757 192.168.1.215 192.168.1.133 P Source port: 23510 Destination
86 13.956138 192.168.1.133 192.168.1.215 P Source port: 13309 Destination
87 14.001978 192.168.1.215 192.168.1.133 P Source port: 23510 Destination
88 14.016028 192.168.1.133 192.168.1.215 P Source port: 13309 Destination
89 14.060864 192.168.1.215 192.168.1.133 P Source port: 23510 Destination
90 14.079037 192.168.1.133 192.168.1.215 P Source port: 13309 Destination
o1 14.122842 192.168.1.215 192.168.1.133 P Source port: 23510 Destination
o2 14.120374 192.168.1.215 192.168.1.133 TP 35110 > 13309 [PSH, ACK] Seq=781 Adl
93 14.139067 192.168.1.133 192.168.1.215 P Source port: 13309 Destination por
4 14.184913 192.168.1.215 192.168.1.133 Uop Source port: 23510 Destination por

@ Frame 83 (152 bytes on wire, 152 bytes captured)
8 Ethernet 11, Src: IntelCor_93:70:ch (00:1d:e0:3:70:ch), Dst: Intel_Sl:a2:bb (00:19:d2:51:a2:bb
@ Internet Protocol, Src: 162.168.1.215 (192.168.1.215), Dst: 192.168.1.133 (182.168.1.133;

8 User Datagram Protocol, Src Port: 23510 (23510), Dst Port: 13309 (13309

8 Data (110 bytes)

0000 00 19 d2 51 a2 bb 00 1d €0 93 70 cb 08 00 45 0O
0010 00 8a 00 00 40 00 40 11 bS b6 cO a8 01 d7 co a8
0020 01 85 Sb d6 33 fd 00 76 c3 8 c2 b2 4d 64 11 al
0030 32 35 01 0b 30 fe 4a 8c be 08 a7 4c c3 cc

“thome/moni/S ef e 5 Marked: 0 Profile: Default




Mi sono dunque occupata di salvare tale flusso in un file Skype_chiamata.pcap.

Ho creato un programma che mi legge da Dos il file formato pcap (con l'ipotesi di analizzare un solo file alla volta) al quale viene associato un descrittore. Ho sfruttato la funzione “pcap_open_offline” che mi restitusce un puntatore al nuovo descrittore del pacchetto catturato :


pcap_t *descrittore;


char buferr[PCAP_ERRBUF_SIZE];


if(argc<2){


  printf("Errore - Parametri sbagliati\n");


  return -1;


}


descrittore=pcap_open_offline(argv[1],buferr);


if(descrittore==NULL)


{




printf("Errore.\n %s",buferr);



return (2);


}

Ho analizzato tale file attraverso la funzione “pcap_loop” che mi permette di far eseguire per ciascuno dei pacchetti una funzione che ho definito “gotpack”.

pcap_loop(descrittore,-1,gotpack,NULL);

Ho stabilito una soglia, Bmin, a cui ho assegnato il valore ” 5.5 ”, basandomi su prove statistiche, ovvero testando I valori dei parametri relativi al traffico proveniente da una chiamata Voip, da un discorso in chat o da una videochiamata su Skype, e confrontandoli con quelli relativi ad una generica ricerca su Google, o ad un video su Youtube, ad esempio.

Rifacendomi alla condizione di cui abbiamo trattato nel capitolo 1 :

if(B<Bmin){

  printf("Il flusso analizzato e' traffico proveniente da Skype.\n");

}

else{

  printf("Bene, tale flusso non e' dovuto a Voip.\n");

}
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