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Obiettivi.

Lo scopo di questo testo è  presentare come possa esser identificato il traffico Voip tra il flusso di rete e come possa esserne effettuato il mascheramento. 

Tramite Wireshark, un software che permette di leggere il flusso di informazioni  di una comune chiamata Voip, viene  effettuata  una analisi dei parametri offline. 

Questi saranno strumento di riconoscimento per distinguire il traffico a noi di interesse rispetto al comune traffico di rete.

Una volta selezionato, agiremo su tali parametri e ci preoccuperemo di modificarli alllo scopo di mascherare le comunicazioni Voip dietro ad un comune traffico di rete.

Cenni Storici.

Capitolo 1

Cosa è il Voip.

Voice over IP (Voice over Internet Protocol), acronimo VoIP, è una tecnologia che rende possibile effettuare una conversazione telefonica sfruttando una connessione Internet o un'altra rete dedicata che utilizza il protocollo IP. Più specificamente con VoIP si intende l'insieme dei protocolli di comunicazione di strato applicativo che rendono possibile tale tipo di comunicazione. Grazie a numerosi provider VoIP è possibile effettuare telefonate anche verso la rete telefonica tradizionale (PSTN). Il vantaggio principale di questa tecnologia sta nel fatto che essa elimina l'obbligo di riservare della banda per ogni telefonata (commutazione di circuito), sfruttando l'allocazione dinamica delle risorse, caratteristica dei protocolli IP (commutazione di pacchetto). Vengono instradati sulla rete pacchetti di dati contenenti le informazioni vocali, codificati in forma digitale, e ciò solo nel momento in cui è necessario, cioè quando uno degli utenti collegati sta parlando.

Fra gli altri vantaggi rispetto alla telefonia tradizionale si annoverano:

· minore costo per chiamata, specialmente su lunghe distanze; 

· minori costi delle infrastrutture: quando si è resa disponibile una rete IP nessun'altra infrastruttura è richiesta; 

· nuove funzionalità avanzate; 

· l'implementazione di future opzioni non richiederà la sostituzione dell'hardware. 

Le conversazioni VoIP non devono necessariamente viaggiare su Internet, ma possono anche usare come mezzo trasmissivo una qualsiasi rete privata basata sul protocollo IP, per esempio una LAN all'interno di un edificio o di un gruppo di edifici. I protocolli usati per codificare e trasmettere le conversazioni VoIP sono solitamente denominati Voice over IP protocols.

Uno dei vantaggi di questa tecnologia è che permette di fare leva su risorse di rete preesistenti, consentendo una notevole riduzione dei costi in ambito sia privato che aziendale, specialmente per quanto riguarda le spese di comunicazione interaziendali e tra sedi diverse. Una rete aziendale, infatti, può essere sfruttata anche per le comunicazioni vocali, permettendo di semplificare l’installazione e il supporto e di aumentare il grado di integrazione di uffici dislocati sul territorio, ma collegati tramite l’infrastruttura di rete. Il consumatore privato, utilizzando un collegamento ad Internet a banda larga (ad alta velocità e sempre attivo), può effettuare e ricevere chiamate telefoniche, potendo contare su tariffe molto economiche, soprattutto per le chiamate internazionali.

La tecnologia VoIP introduce inoltre nuove possibilità per l’offerta del servizio telefonico, quali: eliminare la distinzione tra chiamate locali ed a lunga distanza, mantenere diversi numeri telefonici su un solo collegamento, salvare messaggi vocali sul proprio computer, permettere telefonate completamente gratuite tra utenti dello stesso fornitore.

Il VoIP può offrire un significativo vantaggio per la tutela della privacy. 

Infatti, in molte implementazioni VoIP, il traffico vocale viaggia direttamente tra i terminali dei due utenti e non attraversa una struttura di centrali di commutazione, su cui si ha la possibilità di installare un sistema di intercettazione. Tuttavia questo non è sempre vero, talvolta per motivi tecnici e altre volte per le pressioni degli organi di polizia sui gestori di sistemi VoIP perché permettano l'intercettazione delle chiamate VoIP.

Inoltre, utilizzando una connessione via Internet è possibile adottare una comunicazione sicura, con crittografia a chiave asimmetrica e firma digitale, che impediscono a terzi di intercettare la conversazione e manipolarla (a meno che siano in possesso di una grande potenza di calcolo).

Le reti IP non dispongono di per sé di alcun meccanismo in grado di garantire che i pacchetti di dati vengano ricevuti nello stesso ordine in cui vengono trasmessi, né alcuna garanzia relativa in generale alla qualità di servizio. Le attuali applicazioni nel mondo reale della telefonia VoIP si trovano a dover affrontare problematiche legate a problemi di lentezza (sostanzialmente si deve ridurre il tempo di transito e di elaborazione dei dati durante le conversazioni) e di integrità dei dati (prevenire perdite e danneggiamenti delle informazioni contenute nei pacchetti).

Il problema di fondo della tecnologia VoIP è la corretta ricostruzione dei pacchetti di dati ricevuti, tenuto conto del fatto che durante la trasmissione può cambiare la sequenza dei pacchetti e che alcuni pacchetti possono aver subito perdite o danneggiamenti delle informazioni contenute, e assicurare così che lo stream audio (flusso audio) mantenga la corretta coerenza temporale. Altro importante problema è mantenere il tempo di latenza dei pacchetti sufficientemente basso, in modo che l'utente non debba aspettare troppo tempo prima di ricevere le risposte durante le conversazione.

Skype.

Un esempio di applicazione è Skype.

Sviluppato nel 2002 dai creatori di Kazaa, si rivela oggi l'applicazione Voip più popolare e sta acquistando le attenzioni della comunità di ricerca così come degli operatori telecom.

Skype offre prestazioni VoIP in due “modi” differenti.

Nel primo caso, il traffico è generato tra due end-hosts, ciascuno dei quali risulta un client di Skype: definiamo End-to-End (E2E) il traffico generato.

Il secondo metodo comunicativo ha luogo tra un “endhost” e un tradizionale telefono PSTN, coinvolto nei servizi Skypeout/Skypein: in questo caso si genera un traffico End-to-Out (E2O).

Il motivo del suo successo.

L'applicazione Skype è basata su un paradigma di comunicazione peer-to-peer.

A differenza dei servizi dei tradizionali PSTNs, I quali utilizzano una tariffa al minuto per le chiamate a lunga distanza, le chiamate Voip confidano su servizi dalla pila di protocolli TCP/IP procurata dall'infrastruttura Internet.Queste prevedono una tassa mensile fissata senza curarsi del volume di traffico trasmesso.

Le chiamate VoIP risultano molto più economiche delle tradizionali chiamate a lunga distanza per utenti PSTN (Public Switched  Telephone Network) o addirittura libera se una chiamata è localizzata direttamente tra due utenti Voip.

Skype può facilmente lavorare in molti ambineti di rete differenti senza una configurazione dell'utente aggiuntiva.Offre la possibilità di investigare automaticamente le caratteristiche di rete e sfruttare le migliori opzioni avviabili per mandare il suo traffico.

Il primario fattore è di sicuro però la sua sicurezza. Skype è in grado di ingannare un firewall di rete usando porte Web per stabilire la comunicazione con altri peer Skype come un ultimo meccanismo di risorsa in ambienti molto restrittivi.

In cosa consiste la sua sicurezza.

Tale strategia rende il traffico Skype quale traffico Web abbastanza difficile da risultura agli operatori di rete.Molte domande interessanti relative ai suoi meccanismi interni, al traffico che genera e al comportamento dei suoi utenti rimane ancora sconosciuto.La complessità sta nel fatto che i protocolli di Skype sono proprietari, e vi è un estensivo uso di crittografia, offuscazione.

E' possibile individuare chiamate nascoste nel traffico Web attraverso il rilevamento della presenza di flussi che differiscono in un certo numero di chiavi caratteristiche dall'aspettato comportamento del traffico Web.Si basa su caratteristiche generali implicite di chiamate Voip, così come sul regolare flusso di piccoli pacchetti, che permettono di distunguerli dal legittimo traffico Web di navigazione, ad esempio.

I parametri in gioco per l'identificazione.

Per selezionare propriamente un piccolo numero di carratteristiche che possono esser d' aiuto nel classificare I flussi Skype, consideriamo I principali aspetti nei quali il traffico Skype si differenzia dal tipico traffico Internet.

Data la natura della comunicazione in real-time, un client Skype genera un basso flusso di bit-rate che rimane per parecchie decine di secondi ed è composto di parecchi piccoli messaggi, dei quali la dimensione dipende dal Codec rate e dal tempo di framing  ΔT.

Il traffico di dati, al contrario, risulta esser molto più screpolato, con ampi  messaggi e possibilmente alti bit-rate.

Pertanto selezioniamo come parametri:

•La dimensione del messaggio che corrisponde alla lunghezza del messaggio incapsulato nel segmento a livello di transport.In particolare consideriamo una finestra di w messaggi e per ciascuno di loro controlliamo la dimensione del messaggio.

Perciò abbiamo:

x = [s1 , s2 , . . . , sw ]

dove s-i è la dimensione del messaggio dell'i-esimo pacchetto di una finestra di w consecutivi pacchetti (la dimensione varia a seconda dei Codec con cui abbiamo a che fare).

• The average-Inter Packet Gap (average-IPG), valutato come

1/w volte il tempo intercorso tra la ricezione del primo e l' w-esimo pacchetto in una finestra.

In questo caso abbiamo un classificatore single che non dipende dal Codec impiegato:

y = [τ ] = [(tw − t1 )/w]

We define the belief of the message size and average-IPG features,

respectively denote by Bs and Bτ , in terms of sums of logarithms

instead of products as in (8), so as to limit numerical cancellation,

i.e., to avoid that observations with very low probability make the

belief go to 0.

Bs (C) =

w

1 X

log P {si |C}

w i=1

Bτ (C) = log P {τ |C}. (9)

It is worth noticing that we chose the features as some aspects of

traffic characteristic over a short window of samples, so that the

effect of the high variability of traffic is smoothed. In particular,

we decided to consider the average-IPG value over a window of

packets rather than the instantaneous IPG values, in order to get

rid of the effects of access and queuing delays faced by packets.

Moreover, average-IPG, in the way we define it, is rather insensitive

to the specific point of the network in which the monitoring tool is

settled. For the choice of w we verified that, the impact of its value

is negligible as far as it is larger than 10. We therefore set w to 30,

that roughly corresponds to a time window of 1 s.

4.2.3 Feature Characterization

Let us first start by considering the message size feature. Based

on the Skype source model described in Sec. 3, we characterize the

message size distribution for each possible Codec using both nom-

inal parameters (e.g., Codec rates) and observations obtained from

test-bed experiments (e.g., to derive RF ). In particular, a Codec

can be in different working points and we represent the message

size for a given working point by means of a Gaussian distribution

properly fitted to the measurements obtained in our test-bed. A

working point corresponds to different settings of the following pa-

rameters: i) Rate, ii) header length H, iii) redundancy factor RF ,

and iv) message framing time ΔT . For each combination of the

values {Rate, H, RF, ΔT }, the message size distribution is rep-

resented by a Gaussian distribution, N (μ, σ), with mean value set
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• The message size, that is the length of the message encapsu-

lated into the transport layer protocol segment. In particular,

we consider a window of w messages and for each of them

we check the message size. Thus, we have:

x = [s1 , s2 , . . . , sw ]

w (k+1)

Figure 4: Schematic diagram of the NBC.

to:

μ = (RateΔT + len(H))RF + len(SoM ).

(10)

The following values have been considered: Rate as in Tab. 1,

RF ∈ {1, 2, 3, 4}, len(SoM ) = 4 Bytes, len(H) = 8 Bytes,

ΔT ∈ {10, 20, 30, 40, 50, 60} ms. For the setting of the stan-

dard deviation σ our fitting suggests to use σ = 1 for constant

bitrate Codecs, e.g., G729, and σ = 7.5 for the variable bitrate

Codecs, e.g., ISAC. A better fitting procedure could be used, but

since Skype internal details are unknown, it would be difficult to

actually include all possible cases.

For what concerns the average-IPG, it is modeled by a Gaussian

distribution with μ = ΔT and σ = 1, with no Codec specific

distinction.

4.2.4 Derivation of the Beliefs

Fig. 4 sketches the proposed classifier design, that combines two

sets of NBCs: some NBCs are jointly employed for the message

size, and a single NBC is used for the average-IPG.

Consider the message size. In the k-th measurement window,

a new value of the belief is evaluated for any Codec j (i.e., any

(k,j)

message size NBC), by choosing the maximum Bs (C) among

all the NBC beliefs (i.e., different working states of the j-th Codec):

(k,j)

let this maximum be denoted by Bs . Then, a sequence of beliefs

over time k is generated for each Codec: the flow belief for Codec

j is obtained by taking the time average of the maximum beliefs of

j,

(j)

(k,j)

E[Bs ] = Ek [Bs ].

(11)

Now, in order to set a belief for the message size feature, the maxi-

mum between the beliefs is taken,

(j)

M axBs = max(E[Bs ])

j

(12)

so that the most likely Codec is

(j)

Codec = argmax(max(E[Bs ])).

j

(13)

The rational behind this procedure is that, since Codecs may

change their working state, we first derive a time evolution of the

belief for each Codec; then, by taking the time average, we gather

the flow belief for each Codec and we can choose which is the most

likely employed Codec.

The NBC relative to the average-IPG operates in a similar way,

but does not need to take into account for the different Codecs. For

(k)

each window k, the belief Bτ is derived. The flow belief is then

obtained by the time average,

(k)

E[Bτ ] = Ek [Bτ ].

(14)
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4.3.1 Per-flow Identification

Figure 5: Example of the belief evolution during the flow life-

time for the ISAC message size NBC on the bottom plot and

average-IPG on the top plot. ISAC Codec is considered.

Finally, in order to decide whether the flow was generated by

Skype or not, the message size and average-IPG classifiers are com-

bined by evaluating the minimum of the previously derived beliefs,

B = min (M axBs , E[Bτ ])

(15)

and by comparing it to a threshold Bmin . If

B > Bmin

has several important drawbacks. First, since it requires packet pay-

load inspection and per-host state, it is expensive. Second, and even

more important, PBC is unfeasible when TCP is selected as trans-

port layer protocol, or when tunneling techniques, e.g., VPNs, are

used. Third, PBC possibly needs to be constantly updated accord-

ing to changes in the Skype SoM format. Finally, the PBC requires

to observe all flows generated by a given source host. It is there-

fore impractical in backbone links, due to asymmetric routing and

to different paths followed by packets directed to different destina-

tions. For these reasons, we stress that our aim is to use PBC only

for cross-checking purposes.

(16)

the flow is classified as being a Skype voice flow. Note that this

is equivalent to require that the flow is a valid Skype flow accord-

ing to both the message-size and average-IPG classifiers, therefore

defining a conservative approach.

As an example, Fig. 5 shows the beliefs obtained running the

NBC on the same sample-flow whose evolution is reported in Fig. 2,

in which the ISAC Codec was used. Figure reports the outputs of

the IPG and ISAC NBCs corresponding to the different working

states of the Codec. Each working point is identified by the corre-

sponding mean (μ) value of the Gaussian distribution. Consider-

ing the average-IPG feature (top plot), it can be observed that the

μ = 30 ms class exhibits the highest belief until about 170s. Then,

the NBC correctly detects the change on ΔT to the μ = 60 ms

class. The output of the message-size based NBC is more fuzzy,

since the message-size is more variable. In particular, it is possible

to observe the transient phase at about 25 s and 170 s, correspond-

ing to a change in the RF and Rate of the Skype source. In both

cases, the maximum windowed belief is most of the time larger

than -5, and the flow belief is also very large, hinting to a valid

Skype flow.
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